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Afsnit 1: Garuda A/S’ beskrivelse af behandlingsaktivitet for leverancen af
Garuda A/S’ digitale Igsninger

Formalet med denne beskrivelse er at levere oplysninger til Garuda A/S’ kunder og deres interessenter (herunder
revisorer) om efterlevelse af indholdet af EU' s Generelle Databeskyttelsesforordning ("GDPR").

Desuden er formalet med denne beskrivelse at give oplysninger om behandlingssikkerheden, tekniske og organi-
satoriske foranstaltninger samt ansvar mellem dataansvarlige (vores kunder) og Garuda A/S.

Karakteren af behandlingen

Den dataansvarlige har erhvervet licens til Garuda A/S' digitale Igsninger, hvor den dataansvarlige ved brug af
Izsningerne indtaster, uploader, importerer eller pa anden vis tilfgjer data, herunder personoplysninger, til Iasnin-
gerne med henblik pa brug, herunder til analyse og som oplaeg til samtale i forbindelse med udveelgelse og udvik-
ling af medarbejdere, samt i forbindelse med personale- og karriereplanlaegning. | forbindelse med leveringen af
Izsningerne behandler databehandleren séledes personoplysninger pa vegne af den dataansvarlige efter geel-
dende regler og i overensstemmelse med indgaet databehandleraftale.

Personoplysninger

Garuda A/S behandler falgende kategorier af personoplysninger. Ved brug af Igsningerne er der dog mulighed
for, at den dataansvarlige kan overlade behandling af alt slags data og personoplysninger til databehandleren,
hvorfor databehandleren potentielt vil kunne behandle alle kategorier af personoplysninger.

Kategorier af personoplysninger:
a) Kontaktoplysninger, som personnavn, e-mailadresse, organisationstilknytning, telefonnummer
b) Brugeroplysninger, som brugernavn, nationalitet, brugerlokation og -adfeerd.

c) besvarelsen af spgrgeskemaet og andre sociale variabler sdsom kgn, alder, skoleuddannelse,
praktisk uddannelse, ansvar, funktion, titel, arbejdslgshed, anciennitet.

d) evt. gvrige personoplysninger, der er ngdvendige for den dataansvarliges brug af databehandle-
rens levering af vaerktgjer og services.

Garuda A/S behandler som udgangspunkt nedenstédende kategorier af registrerede. Ved brug af lasningerne er
der dog mulighed for, at den dataansvarlige kan overlade behandling af alt slags data og personoplysninger til
databehandleren, hvorfor databehandleren potentielt vil kunne behandle personoplysninger om flere kategorier af
registrerede.

Kategorier af registrerede:

e) Kandidater

f) Medarbejdere
g) Elever

h) Kursister
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Instruks fra den dataansvarlige

1. Garuda A/S ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren
er underlagt. Denne instruks fremgar af den indgaede databehandleraftale og er naermere specificeret i
geeldende bilag A og C.

2. Garuda A/S underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes mening er
i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.

3. Garuda A/S har sikret at der foreligger skriftlige procedurer, som indeholder krav om, at der alene ma
foretages behandling af personoplysninger, nar der foreligger en instruks. Der foretages Igbende — og
mindst en gang arligt — vurdering af, om procedurerne skal opdateres. Garuda A/S udferer alene den
behandling af personoplysninger, som fremgar af instruks fra dataansvarlig.

Risikovurdering

Garuda A/S har foretaget en kortlaegning over risikoen for de registreredes rettigheder, herunder en afvejning af
disse risici i forhold til de forholdsregler, der er truffet for at beskytte disse rettigheder. Selve risikovurderingen be-
star af flere dele, herunder:

*  En kortleegning af alle de risici, behandlingen medfgrer, og en kategorisering (scoring, sandsynlighed og
alvorlighed) heraf.

* Envurdering af, hvad der er passende tekniske og organisatoriske foranstaltninger til at sagrge for, at for-
ordningen overholdes, og dette kan dokumenteres.

| de risikovurderinger, som er udarbejdet Garuda A/S, er der ingen hgj risiko for de registrerede pa tveers af alle
typer af registrerede og kategorier af personoplysninger.

Tekniske og organisatoriske kontrolforanstaltninger

Behandling af data udger kernen af den service vi yder til vores kunder. Derfor er vores kunders tiltro og tillid til, at
vi kan levere vores service pa sikker og fortrolig vis ogsa af helt afggrende betydning for vores forretningsgrund-
lag. Vi tager derfor databeskyttelse og GDPR meget alvorligt og har et kontinuerligt fokus pa at behandle vores
kunders data sikkert, herunder ved fortlgbende forbedring af vores tekniske og organisatoriske sikkerhedsforan-
staltninger. Fglgende er en ikke udtemmende liste over vores sikkerhedsforanstaltninger, som foretages hen-
holdsvis af Garuda A/S og/eller tilkgbt hos leverandgrer:

*  IT-sikkerhedspolitik

* Retningslinjer for medarbejdersikkerhed

*  Styring af aktiver, herunder kontrol af udlevering og returnering af aktiver ved ansaettelser og fratraedelser
*  Kryptografi

* Leverandgrforhold og/eller tilsynsplan med underdatabehandler

*  Styring af persondatassikkerhedsbrud og heendelseshandtering

*  Sikre etablering af databehandleraftaler med underdatabehandlere

*  Sikre, at de krav, der paleegges i henhold til lovgivning eller af kunder via kontrakter og databehandleraftaler
tilsvarende paleegges underdatabehandlere

*  Kontrol og opdatering af risikovurdering, politikker og procedurer
* Logbende opleering af medarbejderne i GDPR

*  Kontrol af adgangsforhold efter arbejdsbetinger behov
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Anvendelse af underdatabehandlere

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt
at databehandleren ved opfalgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de re-
gistreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nar Garuda A/S ger brug af en underdatabehandler i forbindelse med udfarelse af specifikke behandlingsaktivite-
ter pa vegne af den dataansvarlige, sikrer Garuda A/S gennem en kontrakt eller andet retligt dokument i henhold
til EU-retten eller medlemsstaternes nationale ret, at palaegge underdatabehandleren de samme databeskyttel-
sesforpligtelser som dem, der fremgar databehandleraftalen i mellem Garuda A/S og den dataansvarlige, hvorved
der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og organisatori-
ske foranstaltninger pa en sadan made, at behandlingen overholder kravene i databehandleraftalen og databe-
skyttelsesforordningen. Garuda A/S er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder Garuda A/S' forpligtelser efter indgaet databehandleraftalen og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere sendringer hertil er tilgaengelig pa hjemmesiderne tilhgrende
Garuda A/S, hvorved den dataansvarlige herigennem har mulighed for at sikre sig, at tilsvarende databeskyttel-
sesforpligtelser som falger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommerci-
elle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, gares ikke tilgeen-
geligt for den dataansvarlige.

Overforsel af personoplysninger

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages af da-
tabehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i overens-
stemmelse med databeskyttelsesforordningens kapitel V.

Uden dokumenteret instruks fra den dataansvarlige kan Garuda A/S saledes ikke inden for rammerne af databe-
handleraftalen:

a. overfere personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international or-
ganisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tredjeland, herunder det eventuelle
overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfarslen er baseret pa, er angivet i databe-
handleraftalens bilag C, C.6.

De registreredes rettigheder

Garuda A/S bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved hjelp af
passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at
besvare anmodninger om udegvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel I11.

Dette indebaerer, at Garuda A/S sa vidt muligt bistar den dataansvarlige i forbindelse med, at den dataansvarlige
skal sikre overholdelsen af:

d. oplysningspligten ved indsamling af personoplysninger hos den registrerede

e. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede f. indsigtsretten
g. retten til berigtigelse

h. retten til sletning ("retten til at blive glemt”)

i. retten til begraensning af behandling

j. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begraensning af
behandling

k. retten til dataportabilitet
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I. retten til indsigelse

m. retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk behandling, herunder
profilering

Handtering af persondatasikkerhedsbrud

Garuda A/S underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet opmaerksom p4a, at der
er sket et brud pa persondatasikkerheden.

Underretningen til den dataansvarlige sker om muligt senest 24 timer efter, at Garuda A/S er blevet bekendt med
bruddet, sadan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerhe-
den til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse indgaet databehandleraftale bistar Garuda A/S den dataansvarlige med at foretage anmel-
delse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at Garuda A/S skal bista med at tilvejebringe
nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet
til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det omtrent-
lige antal bergrte registrerede samt kategorierne og det omtrentlige antal berarte registreringer af person-
oplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet pa per-
sondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige skadevirk-
ninger.

| databehandleraftalens bilag C findes naermere angivet information, som Garuda A/S tilvejebringer i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed.

Fortegnelse

Garuda A/S farer en fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af de data-
ansvarlige.

Ledelsen hos Garuda A/S har sikret, at fortegnelsen over kategorier af behandlingsaktiviteter for de enkelte data-
ansvarlige indeholder:

* Navn og kontaktoplysninger pa databehandleren, de dataansvarlige, den dataansvarliges eventuelle re-
preesentanter og databeskyttelsesradgivere

* De kategorier af behandling, der foretages pa vegne af den enkelte dataansvarlige

* Nar det er relevant, oplysninger om overfgrsel til et tredjeland eller en international organisation samt
dokumentation for passende garantier

* Hovis det er muligt, en generel beskrivelse af tekniske og organisatoriske sikkerhedsforanstaltninger.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.
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Veaesentlige eendringer i perioden

Der har ikke veeret veesentlige eendringer i perioden.

Komplementerende kontroller hos de dataansvarlige

De dataansvarlige har fglgende forpligtelser:

at sikre sig, at personoplysningerne er ajourfgrte

at sikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige regulering
at instruksen er hensigtsmaessig set i forhold til denne databehandleraftale og hovedydelsen

at den dataansvarliges brugere er ajourfgrte og saledes slette, opdatere eller deaktivere brugere lgbende
at sikre, at den forngdne hjemmel til behandling er til stede

at efterleve oplysningspligten til de registrerede om udgvelsen af deres rettigheder

at kontrollere identiteten af de registrerede, der gnsker at udgve deres rettigheder. Lgsningen understatter
ligeledes den dataansvarliges ansvar ved anmodninger fra registrerede, som den dataansvarlige saledes selv
vil kunne opfylde, dog saledes at Garuda A/S anerkender sin pligt til at bistd ved anmodninger herom.

at ved valg af lgsningen er den dataansvarlig bekendt med funktionen for sletning af data. Lgsningen under-
statter og forudsaetter saledes, at den dataansvarlig selv skal udgve sletning eller tilbagetraekning af data, her-
under tilfgjet personoplysninger. Den dataansvarlige kan ved anmodning herom lade Garuda A/S foresta dette
som naermere beskrevet i indgaet databehandleraftale.
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Afsnit 2: Garuda A/S’ udtalelse

Medfelgende beskrivelse er udarbejdet til brug for Garuda A/S’ kunder, som har indgéet en databehandleraftale
med Garuda A/S, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden informa-
tion, herunder information om kontroller, som de dataansvarlige selv har udfert ved vurdering af, om kravene i
EU's forordning om "Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger” (herefter "databeskyttelsesforordningen”) er overholdt.

Garuda A/S anvender underleverandgrerne og underdatabehandlerne OnlineCity ApS, SolarWinds MSP og AWS
SES. Denne erkleering omfatter ikke kontrolmdl og tilknyttede kontroller hos Garuda A/S’ underleverandgrer og
underdatabehandlere. Visse kontrolmal i beskrivelsen kan kun nas, hvis underleverandgrens kontroller, der forud-
saettes i designet af vores kontroller, er passende designet og er operationelt effektive. Beskrivelsen omfatter ikke
kontrolaktiviteter udfgrt af underleverandgrer.

Enkelte af de kontrolmal, der er anfert i Garuda A/S’ beskrivelse i afsnit 1 af Garuda A/S’ digitale Igsninger, kan
kun nas, hvis de komplementerende kontroller hos kunderne er hensigtsmeessigt udformet og fungerer effektivt
sammen med kontrollerne hos Garuda A/S. Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og
funktionaliteten af disses komplementerende kontroller.

Garuda A/S bekreefter, at:

a) Den medfglgende beskrivelse, afsnit 1, giver en retvisende beskrivelse af, hvordan Garuda A/S har be-
handlet personoplysninger pa vegne af dataansvarlige i perioden fra 18. september 2021 til 30. septem-
ber 2022. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

(i) Redeggr for, hvordan Garuda A/S’ processer og kontroller relateret til databeskyttelse var ud-
formet og implementeret, herunder redeger for:

. De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

. De processer i bade IT- og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger

. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

. De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplys-
ninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavs-
hedspligt

. De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges

valg sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige,
medmindre lov eller regulering foreskriver opbevaring af personoplysningerne

. De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den da-
taansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de
registrerede

. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger
for behandlingen af personoplysninger under hensyntagen til de risici, som behandling
udgear, navnlig ved haendelig eller ulovlig tilintetgarelse, tab, eendring, uautoriseret vi-
deregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller
pa anden made behandlet

. Kontroller, som vi med henvisning til Garuda A/S’ digitale Igsningers afgraensning har
forudsat ville vaere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt
for at na de kontrolmal der er anfart i beskrivelsen, er identificeret i beskrivelsen

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har vaeret relevante for behandlingen af personoplysnin-
ger
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(iii)

) GrantThornton

Indeholder relevante oplysninger om aendringer ved databehandleren Garuda A/S’ digitale lgs-
ninger til behandling af personoplysninger foretaget i perioden fra 18. september 2021 til 30.
september 2022

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af Garuda A/S’ be-
skrevne digitale lgsninger til behandling af personoplysninger under hensyntagen til, at beskri-
velsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og derfor ikke kan omfatte ethvert aspekt ved Garuda A/S’ digitale lgsninger, som den enkelte
dataansvarlige matte anse vigtigt efter deres szerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfert i medfelgende beskrivelse, var hensigtsmaes-
sigt udformet og fungerede effektivt i perioden fra 18. september 2021 til 30. september 2022, hvis rele-
vante kontroller hos underleverandarer var operationelt effektive, og dataansvarlige har udfert de kom-
plementerende kontroller, som forudseettes i designet af Garuda A/S i perioden fra 18. september 2021
til 30. september 2022.

Kriterierne anvendt for at give denne udtalelse var, at:

(i)
(ii)

(iii)

De risici, der truede opnéelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfart
af personer med passende kompetence og befgjelse i perioden fra 18. september 2021 til 30.
september 2022

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesforordningen.

Risskov, den 21. november 2022

Garuda A/S

Rasmus Herman Hall Mortensen

Adm. direkter

Garuda A/S
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Afsnit 3: Uafheengig revisors erklaering med hgj grad af sikkerhed om informati-
onssikkerhed og foranstaltninger i henhold til databehandleraftaler med
kunder i perioden fra 18. september 2021 til 30. september 2022

Til Garuda A/S og Garuda A/S’ kunder i rollen som dataansvarlige.

Omfang

Vi har faet som opgave at afgive erklaering med hgj grad af sikkerhed om Garuda A/S’ beskrivelse i "Afsnit 1” af
Garuda A/S’ digitale lgsninger i henhold til databehandleraftaler med deres kunder, i rollen som dataansvarlig i
perioden fra 18. september 2021 til 30. september 2022 og b+c) om udformningen og funktionen af kontroller, der
knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Garuda A/S anvender underleverandgrerne og underdatabehandlerne OnlineCity ApS, SolarWinds MSP og AWS
SES. Denne erkleering omfatter ikke kontrolmal og tilknyttede kontroller hos Garuda A/S’ underleverandgrer og
underdatabehandlere. Visse kontrolmal i beskrivelsen kan kun nés, hvis underdatabehandlernes kontroller, der
forudsaettes i designet af Garuda A/S” kontroller, er passende designet og fungerer effektivt sammen med de rela-
terede kontroller hos Garuda A/S.

Enkelte af de kontrolmal, der er anfgrt i Garuda A/S’ beskrivelse i afsnit 1 af Garuda A/S’ digitale lgsninger, kan
kun nas, hvis de komplementerende kontroller hos kunderne er hensigtsmaessigt udformet og fungerer effektivt
sammen med kontrollerne hos Garuda A/S. Erkleeringen omfatter ikke hensigtsmeaessigheden af udformningen og
funktionaliteten af disses komplementerende kontroller.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Garuda A/S’ ansvar

Garuda A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i "Afsnit 27, herunder fuldsteen-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af de ydel-
ser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt udfare kon-
troller for at opna de anfgrte kontrolmal.

Grant Thorntons uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uathaengighed og andre etiske krav i International Ethics Standards Board for Accoun-
tants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grundlaeggende
principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og professionel ad-
feerd, samt etiske krav geeldende i Danmark.

Grant Thornton anvender international standard om kvalitetsstyring, ISQC 11, og opretholder derfor et omfat-
tende system for kvalitetsstyring, herunder dokumenterede politikker og procedurer for overholdelse af etiske reg-
ler, faglige standarder og gaeldende krav ifglge lovgivning og @vrig regulering.

Grant Thorntons ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Garuda A/S’ beskrivelse samt om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifalge dansk revisorlovgivning, med
henblik pa at opna hgj grad af sikkerhed for, om beskrivelsen i alle veesentlige henseender er retvisende, og om
kontrollerne i alle veesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

11SQC 1, Kvalitetsstyring i firmaer, som udfgrer revision og review af regnskaber, andre erkleeringsopgaver med
sikkerhed og beslaegtede opgaver.

Garuda A/S Side 8 af 24

Penneo dokumentnagle: IATTU-V2ME4-XPJJE-6Z2JI-KBSND-QL8L2



) GrantThornton

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten af
kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysningerne i databe-
handlerens beskrivelse af Garuda A/S’ digitale l@asninger samt for kontrollernes udformning og funktionalitet. De
valgte handlinger athaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er
retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har
omfattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikker-
hed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af denne
type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anferte
mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i "Afsnit 1”.

Det er vores opfattelse, at det opnaede bevis er tilstraskkeligt og egnet til at danne grundlag for vores konklusion.

Begraensninger i kontroller hos en databehandler

Garuda A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
omfatter derfor ikke n@dvendigvis alle de aspekter ved Garuda A/S’ digitale lasninger, som hver enkelt dataan-
svarlig matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en databehandler som falge
af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivnin-
gen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en data-
behandler kan blive utilstraekkelige eller svigte.
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» GrantThornton

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi har
anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er vores
opfattelse,

(a) at beskrivelsen af Garuda A/S’ digitale lgsninger, saledes som denne var udformet og implementeret i
perioden fra 18. september 2021 til 30. september 2022, i alle veesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige henseen-
der var hensigtsmaessigt udformet i perioden fra 18. september 2021 til 30. september 2022, for at give
hgj grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, ville blive opnaet, hvis kontroller
hos underleverandgrer var operationelt effektive, og hvis dataansvarlige har designet og implementeret
de komplementerende kontroller, der forudseettes i designet af Garuda A/S’ kontroller i perioden fra 18.
september 2021 til 30. september 2022, og

(c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for, at
kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i perioden
fra 18. september 2021 til 30. september 2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten og resultater af disse tests, fremgar i afsnit 4.

Tilteenkte brugere og formal

Denne erkleering og beskrivelsen af test af kontroller i det efterfalgende afsnit, Afsnit 4, er udelukkende tilteenkt
dataansvarlige, der har anvendt Garuda A/S’ digitale Igsninger, som har en tilstreekkelig forstaelse til at overveje
den sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt
ved vurdering af, om kravene i databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 21. november 2022

Grant Thornton
Statsautoriseret Revisionspartnerselskab

Jacob Helly Juell-Hansen Basel Rimon Obari
Statsautoriseret revisor Executive director, CISA, CISM
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o Grant Thornton

Afsnit 4: Kontrolmal, udfgrte kontroller, test og resultater heraf

Vores arbejde er udfert i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sikkerhed end revi-
sion eller review af historiske finansielle oplysninger.

Vores test af funktionaliteten har omfattet de kontrolmal og tilknyttede kontroller, der er udvalgt af ledelsen, og
som fremgar af kontrolmalene A-I nedenfor. Vores test har omfattet de kontroller, som blev vurderet ngdvendige
for at kunne opna en hgj grad af sikkerhed for, at de anfarte kontrolmal blev naet i perioden fra 18. september
2021 til 30. september 2022.

Denne erkleering omfatter ikke kontrolmal og tilknyttede kontroller hos Garuda A/S’ underleverandgrer og underda-
tabehandlere.

Kontroller udfert hos de dataansvarlige er ikke omfattet af vores erkleering.

Vi har udfert vores tests af kontroller hos Garuda A/S via fglgende handlinger:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel af passende personale hos Garuda A/S. Forespgrgsler har omfat-
tet spgrgsmal om, hvordan kontroller udferes.

Observation Observation af, hvordan kontroller udferes

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse omkring
udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af og stillingtagen fil
rapporter og anden dokumentation for at vurdere, om specifikke kontroller er de-
signet, sa de kan forventes at blive effektive, hvis de implementeres.

Genudfgrelse af kontrol Vi har gentaget udferelse af kontrollen med henblik pa at verificere, at kontrollen
fungerer som forudsat.
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Q GrantThornton

Kortlaagning af kontrolomrader op mod GDPR-artikler, ISO 27701 og ISO 27001/2

| tabellen nedenfor er kontrolaktiviteterne i den falgende oversigt kortlagt op mod artiklerne i GDPR, samt mod
ISO 27701 og ISO 27001/2.

Artikler og punkter markeret med fed angiver primeere omrader.

Kontrolaktivitet

A1

A.2
A3
B.1
B.2
B.3
B.4

B.5
B.6
B.7
B.8
B.9
B.10
B.11
B.12
B.13
B.14
B.15
(O
C.2
C3
C4
C.5
C.6
C.7
C.8
C.9

D.1
D.2
D.3
E.1
E.2
F.1

F.2
F.3
F.4
F.5
F.6
G.1

G.2

G.3

H.1
H.2
1.1
1.2
1.3
1.4

Garuda A/S

GDPR-artikler

5, 26, 28, 29, 30, 32,
40, 41, 42, 48

28, 29, 48

28

31, 32, 35, 36

32, 35, 36

32

28 stk. 3; litra e, 32;
stk. 1

32

32

32

32

32

32

32

28, 32

32

32

32

24

32, 39

39

28, 30, 32, 39

32

28, 38

32

38

6, 8,9, 10, 15, 17, 18,
21, 28, 30, 32, 44, 45,
46, 47, 48, 49

6, 11,13, 14, 32

6, 11, 13, 14, 32
13,14

13, 14, 28, 30

13, 14, 28, 30

6, 8,9, 10, 17, 18, 22,
24, 25, 28, 32, 35, 40,
41, 42

28

28

33, 34

28

33,34

15, 30, 44, 45, 46, 47,
48, 49

15, 30, 44, 45, 46, 47,
48, 49

15, 30, 44, 45, 46, 47,
48, 49

12,13, 14, 15, 20, 21
12,13, 14, 15, 20, 21
33, 34

33, 34, 39

33,34

33, 34

ISO 27701
8.5.5,5.2.1,6.12.1.2,6.15.1.1,
8.2.1,8.2.2

8.5.5,6.15.2.2, 6.15.2.2
8.2.4,6.15.2.2

5.2.2

7.2.5,5.41.2,5.6.2

6.9.2.1

6.10.1.1, 6.10.1.2, 6.10.1.3,
6.11.1.3

6.6.1.2,6.10.1.3

6.6

6.9.4

6.15.1.5

6.9.4

6.11.3

6.9.6.1

6.9.1.2,8.4

6.6

7.4.9

6.8

6.2

6.4.2.2,6.15.2.1, 6.15.2.2
6.4.1.1-2
6.10.2.3,6.15.1.1,6.4.1.2
6.4.3.1, 6.8.2.5, 6.6.2.1
6.4.3.1,6.10.2.4

5.5.3,6.4.2.2

6.3.1.1,7.3.2
6.12.1.2,6.15.1.1,7.2.2,7.2.8,
751,752,753,754,8.2.6,
8.4.2,8,5.2,85.6
745,747,744
745,747,744

747,744

8.4.2,7.47,7.4.8
8.4.2,747,7.4.8
521,7.22,7.2.6,8.2.1,8.24,
8.2.5,8.4.2,85.6,85.7

8.5.7

8.5.8,8.5.7

6.12.1.2

8.5.7

6.12.2
6.10.2.1,7.5.1,7.5.2,7.5.3,
7.5.4,8.51,852,853
6.10.2.1,7.5.1,7.5.2,7.5.3,
75.4,84.2,852,853
6.10.2.1,7.5.1,7.5.2,7.5.3,
754,853
7.3.5,7.3.8,7.3.9
7.3.5,7.3.8,7.3.9

6.13.1.1

6.4.2.2, 6.13.1.5, 6.13.1.6
6.13.1.4

6.13.1.4,6.13.1.6

1ISO 27001/2
lkke en del af ISO 27001/2

18.2.2

18.2.2

4.2

6.1.2,5.1,8.2

12.21

13.1.2, 13.1.3, 14.1.3, 14.2.1

9.1.2,13.1.3,14.2.1
9.1.1,9.2.5

12.4

18.1.5

12.4

14.3.1

12.6.1

12.1.2

9.1.1

lkke en del af ISO 27001/2
11.1.1-6

51.1,5.1.2
7.2.2,18.2.1,18.2.2
7.1.1-2

7.1.2,13.2.3
7.3.1,11.2.5,8.3.1
7,3.1,13.2.4

722,73

6.1.1

Ikke en del af ISO 27001/2

Ikke en del af ISO 27001/2
Ikke en del af ISO 27001/2
Ikke en del af ISO 27001/2
Ikke en del af ISO 27001/2
Ikke en del af ISO 27001/2
15

15

15

15

15

15.2.1-2
13.2.1,13.2.2

13.2.1
13.2.1

lkke en del af ISO 27001/2
lkke en del af ISO 27001/2
16.1.1-5

16.1.5-6

16.1.5

16.1.7
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Kontrolmal A — Instruks vedrgrende behandling af personoplysninger
Der efterleves procedurer og kontroller, som sikrer, at instruks vedragrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende databe-

handleraftale.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

A1

A2

A3

Garuda A/S

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene ma foretages behandling
af personoplysninger, nar der foreligger en in-
struks.

Der foretages lebende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren udfgrer alene den behandling af
personoplysninger, som fremgar af instruks fra da-
taansvarlig.

Databehandleren underretter omgéende den data-
ansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesforord-
ningen eller databeskyttelsesbestemmelser i an-
den EU-ret eller medlemsstaternes nationale ret.

Vi har inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at behandling af personoplysninger alene foregar
i henhold til instruks.

Vi har inspiceret, at procedurerne er opdaterede.

Vi har stikpr@vevis inspiceret, at behandlinger af personop-
lysninger foregar i overensstemmelse med instruks.

Vi har inspiceret, at der er procedurer for underretning af
den dataansvarlige i tilfeelde, hvor behandling af personop-
lysninger vurderes at veere i strid med lovgivningen.

Vi har forespurgt, om databehandleren har modtaget instruk-
ser, som efter databehandlerens mening er i strid med data-
beskyttelsesforordningen eller databeskyttelsesbestemmel-
ser i anden EU-ret eller medlemsstaternes nationale ret.

o GrantThornton

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at databehand-
leren ikke har modtaget instrukser, som ef-
ter databehandlerens mening er i strid
med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale
ret, hvorfor vi ikke har testet effektiviteten
af relevante procedurer.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

B.1

B.2

B.3

B.4

B.5

B.6

Garuda A/S

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der etableres aftalte sikringsforan-
staltninger for behandling af personoplysninger i
overensstemmelse med aftalen med den dataan-
svarlige.

Der foretages lebende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har foretaget en risikovurdering
og pa baggrund heraf implementeret de tekniske
foranstaltninger, der er vurderet relevante for at
opna en passende sikkerhed, herunder etableret
de med dataansvarlige aftalte sikringsforanstalt-
ninger.

Der er for de systemer og databaser, der anven-
des til behandling af personoplysninger, installeret
antivirus, som lgbende opdateres.

Ekstern adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger, sker
gennem sikret firewall.

Interne netvaerk er segmenteret for at sikre be-
grenset adgang til systemer og databaser, der
anvendes til behandling af personoplysninger.

Adgang til personoplysninger er isoleret til brugere
med arbejdsbetinget behov herfor.

Vi har inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at de aftalte sikkerhedsforanstaltninger etableres.

Vi har inspiceret, at procedurerne er opdaterede.

Vi har inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at databehandler foretager en risikovurdering for
at opna en passende sikkerhed.

Vi har inspiceret, at den foretagne risikovurdering er opdate-
ret og omfatter den aktuelle behandling af personoplysnin-
ger.

Vi har stikprgvevis inspiceret implementering af antivirus, og
stikpravevis paset, at dette lgsbende bliver opdateret.

Vi har stikpr@vevis inspiceret adgang til personoplysninger,
og stikprgvevis paset, at dette sker gennem firewall.

Vi har inspiceret netvaerksdiagrammer og anden netvaerks-
dokumentation for at sikre behgrig segmentering.

Vi har inspiceret, at der foreligger formaliserede procedurer
for begraensning af brugernes adgang til personoplysninger.

Vi har stikprgvevis inspiceret, at brugernes adgange til syste-
mer og databaser er begreenset til medarbejdernes arbejds-
betingede behov.

o GrantThornton

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
Ingen afvigelser konstateret.
Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger

O GrantThornton

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

B.7

B.8

B.9

B.10

B.11

Garuda A/S

Der er for de systemer og databaser, der anven-
des til behandling af personoplysninger, etableret
systemovervagning med alarmering.

Der anvendes effektiv kryptering ved transmission
af fortrolige og felsomme personoplysninger via
internettet og med e-mail.

Der er etableret logning i systemer, databaser og
netveerk.

Personoplysninger, der anvendes til udvikling, test
eller lignende, er altid i pseudonymiseret eller ano-
nymiseret form. Anvendelse sker alene for at vare-
tage den ansvarliges formal i henhold til aftale og
pa dennes vegne.

De etablerede tekniske foranstaltninger testes lg-
bende ved sarbarhedsscanninger.

Vi har stikpr@vevis inspiceret overvagning og alarmer pa sy-
stemer, og stikpravevis paset, at dette er implementeret |
henhold til intern politik.

Vi har stikprgvevis inspiceret transmission af personoplysnin-
ger over nettet, og stikprevevis paset, at kryptering er imple-
menteret.

Vi har stikprgvevis inspiceret logning af behandlingen af per-
sonoplysninger, og stikprgvevis paset, at dette er implemen-
teret i henhold til intern politik.

Vi har inspiceret, at der foreligger formaliserede procedurer
for anvendelse af personoplysninger til udvikling, test og lig-
nende, der sikrer, at anvendelsen alene sker i pseudonymi-
seret eller anonymiseret form.

Vi har stikpr@vevis inspiceret, at personoplysninger er pseu-
donymiseret eller anonymiseret i udviklings- og testdataba-
ser.

Vi har stikprgvevis inspiceret lgbende sarbarhedsskanninger
i perioden, og stikprevevis paset, at dette er sket efter en
skriftlig procedure.

Ingen afvigelser konstateret.

Vi har observeret, at én ud to stikprever
ikke havde et gyldigt SSL-certifikat imple-
menteret i dele af perioden.

Vi har efter revisionsperioden inspiceret, at
et gyldigt certifikat er blevet implementeret.

Ingen yderligere afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Side 15 af 24

Penneo dokumentnagle: IATTU-V2ME4-XPJJE-6Z2JI-KBSND-QL8L2



» GrantThornton

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

B.12 AEndringer til systemer, databaser og netveerk fgl- Vi har inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
ger fastlagte procedurer, som sikrer vedligehol- for handtering af aendringer til systemer, databaser og net-
delse med relevante opdateringer og patches, her- vaerk, herunder handtering af relevante opdateringer, pat-
under sikkerhedspatches. ches og sikkerhedspatches.

Vi har, ved udtraek af tekniske sikkerhedsparametre og -op-
saetninger, inspiceret at systemer, databaser og netveerk er
opdateret med aftalte endringer og relevante opdateringer,
patches og sikkerhedspatches.

B.13 Der er formaliseret forretningsgang for tildeling og Vi har inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
afbrydelse af brugeradgange til personoplysnin- for tildeling og afbrydelse af brugernes adgang til systemer
ger. Brugeres adgang revurderes regelmeaessigt, og databaser, som anvendes til behandling af personoplys-

herunder at rettigheder fortsat kan begrundes i et ninger.

arbejdsbetinget behov. Vi har stikpr@vevis inspiceret, at fratradte medarbejderes ad-

gange til systemer og databaser er rettidigt deaktiveret eller
nedlagt.

Vi har inspiceret, at der foreligger dokumentation for regel-
maessig - mindst en gang arligt — vurdering og godkendelse
af tildelte brugeradgange.

B.15 Der er etableret fysisk adgangssikkerhed, saledes Vi har inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.
at kun autoriserede personer kan opna fysisk ad- der sikrer, at kun autoriserede personer kan opna fysisk ad-
gang til lokaler og datacentre, hvori der opbevares gang til lokaler, hvori der opbevares og behandles personop-
og behandles personoplysninger. lysninger.

Vi har inspiceret en Igbende kontrol af fysiske adgange til lo-
kaler.
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Kontrolmal C — Organisatoriske foranstaltninger

O GrantThornton

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

C.1

C.2

C3

C4

Garuda A/S

Databehandlerens ledelse har godkendt en skrift-

lig informationssikkerhedspolitik, som er kommuni-
keret til alle relevante interessenter, herunder da-

tabehandlerens medarbejdere. IT-sikkerhedspoli-

tikken tager udgangspunkt i den gennemfgrte risi-

kovurdering.

Der foretages labende — og mindst en gang arligt
— vurdering af, om IT-sikkerhedspolitikken skal op-
dateres.

Databehandlerens ledelse har sikret, at informati-
onssikkerhedspolitikken ikke er i modstrid med
indgaede databehandleraftaler.

Der udferes en efterprgvning af databehandlerens
medarbejdere i forbindelse med ansaettelse.

Ved ansaettelse underskriver medarbejdere en for-
trolighedsaftale. Endvidere bliver medarbejderen
introduceret til informationssikkerhedspolitik og
procedurer vedrgrende databehandling samt an-
den relevant information i forbindelse med medar-
bejderens behandling af personoplysninger.

Vi har inspiceret, at der foreligger en informationssikkerheds-
politik, som ledelsen har behandlet og godkendt inden for det
seneste ar.

Vi har forespurgt om informationssikkerhedspolitikken er
kommunikeret til relevante interessenter, herunder databe-
handlerens medarbejdere.

Vi har stikpr@vevis inspiceret at kravene i databehandlerafta-
lerne er deekket af informationssikkerhedspolitikkens krav il
sikringsforanstaltninger og behandlingssikkerheden.

Vi har inspiceret, om der foreligger formaliserede procedurer,
der sikrer efterprevning af databehandlerens medarbejdere i
forbindelse med anseettelse.

Vi har stikpr@vevis inspiceret dokumentation for, at ansaettel-
sesproceduren er blevet fulgt i perioden.

Vi har stikprgvevis forespurgt til, om nye medarbejdere er
blevet screenet i perioden.

Vi har stikpr@vevis inspiceret, at nyansatte medarbejdere i
erklzeringsperioden har underskrevet en fortrolighedsaftale.

Vi har stikpr@vevis inspiceret dokumentation for, at nye med-
arbejdere er blevet introduceret til relevante politikker og pro-
cedurer.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger

O GrantThornton

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

C.5

C.6

C.7

C.8

C.9

Garuda A/S

Ved fratreedelse er der hos databehandleren im-

plementeret en proces, som sikrer, at brugerens

rettigheder bliver inaktive eller ophgrer, herunder
at aktiver inddrages.

Ved fratraedelse orienteres medarbejderen om, at
den underskrevne fortrolighedsaftale fortsat er
geeldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, databehandleren udfarer for
de dataansvarlige.

Der gennemfares Igbende awareness traening af
databehandlerens medarbejdere i relation til IT-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

Databehandleren har vurderet behovet for en
DPO, og har sikret, at DPO’en har tilstreekkelig
faglighed til at udfgre sine opgaver, samt at
DPCQO’en bliver inddraget i relevante omrader.

Der foreligger hos databehandleren en fortegnelse
over kategorier af behandlingsaktiviteter for de en-
kelte dataansvarlige.

Vi har inspiceret procedurer, der sikrer, at fratradte medar-
bejderes rettigheder inaktiveres eller ophgrer ved fratree-
delse, og at aktiver som adgangskort, pc, mobiltelefon etc.
inddrages.

Vi har stikpr@vevis inspiceret, at rettigheder er inaktiveret el-
ler ophgrt, samt om aktiver er inddraget for fratradte medar-
bejdere i erklaeringsperioden.

Vi har inspiceret, at der er formel procedure for fratreedelse,
der sikrer, at fratradte medarbejdere bliver orienteret omkring
fortroligheden i forbindelse med fratraedelse.

Vi har stikpr@vevis forespurgt til, om fratradte medarbejdere
er blevet gjort opmaerksom pa deres fortrolighedspligt.

Vi har inspiceret, at databehandleren udbyder awarenes trae-
ning til medarbejderne omfattende generel IT-sikkerhed og
behandlingssikkerhed i relation til personoplysninger.

Vi har inspiceret dokumentation for, at relevante medarbej-
dere, som enten har adgang til eller behandler personoplys-
ninger, har gennemfgrt den udbudte awareness traening.

Vi har inspiceret dokumentation for, at databehandleren har
vurderet behovet for en databeskyttelsesradgiver.

Vi har inspiceret, at der foreligger fortegnelser, som ledelsen
har behandlet og godkendt inden for det seneste ar.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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o GrantThornton

Kontrolmal D -Tilbagelevering og sletning af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

D.1 Der foreligger skriftlige procedurer, som indehol- Vi har inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
der krav om, at der foretages opbevaring og slet- for opbevaring og sletning af personoplysninger i overens-
ning af personoplysninger i overensstemmelse stemmelse med aftalen med den dataansvarlige.

med aftalen med den dataansvarlige. . .
9 Vi har inspiceret, at procedurerne er opdaterede.

Der foretages labende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

D.2 Der er aftalt specifikke krav til databehandlerens Vi har stikpr@vevis inspiceret databehandleraftaler, og stik- Ingen afvigelser konstateret.
opbevaringsperioder og sletterutiner. prevevis paset, at der er specifikke krav til databehandlerens
opbevarings- og sletterutiner.

D.3 Ved ophgr af behandling af personoplysninger for Vi har inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
den dataansvarlige er data i henhold til aftalen for behandling af den dataansvarliges data ved ophgr af be-
med den dataansvarlige: handling af personoplysninger.

e Tilbageleveret til den dataansvarlige og/eller Vi har stikprgvevis inspiceret, at der er dokumentation for, at
o Slettet, hvor det ikke er i modstrid med anden den aftalte sletning eller tilbagelevering af data er udfart for
lovgivning. ophgrte databehandlinger i erklaeringsperioden.
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° GrantThornton

Kontrolmal E — Opbevaring af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

E.1 Der foreligger skriftlige procedurer, som indehol- Vi har inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
der krav om, at der alene foretages opbevaring af ~ for, at der alene foretages opbevaring og behandling af per-
personoplysninger i overensstemmelse med afta-  sonoplysninger i henhold til databehandleraftalerne.
len med den dataansvarlige.

Vi har inspiceret, om procedurerne er opdaterede.
Der foretages lebende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

E.2 Databehandlerens databehandling inklusive opbe- Vi har stikprgvevis inspiceret databehandleraftaler, og stik- Ingen afvigelser konstateret.
varing ma kun finde sted pa de af den dataansvar- prevevis paset, at lokation for behandling fremgar.
lige godkendte lokaliteter, lande eller landomrader.
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O GrantThornton

Kontrolmal F — Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske og

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

F.1 Der foreligger skriftlige procedurer, som indehol- Vi har inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
der krav til databehandleren ved anvendelse af for anvendelse af underdatabehandlere, herunder krav om
underdatabehandlere, herunder krav om underda-  underdatabehandleraftaler og instruks.
tabehandleraftaler og instruks.

Vi har inspiceret, at procedurerne er opdaterede.
Der foretages lebende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

F.2 Databehandleren anvender alene underdatabe- Vi har stikpr@vevis inspiceret, at der er dokumentation for, at  Ingen afvigelser konstateret.
handlere til behandling af personoplysninger, der underdatabehandlerens databehandling fremgar af databe-
er specifikt eller generelt godkendt af den dataan-  handleraftalerne — eller i gvrigt er godkendt af de dataansvar-

svarlige. lige.

F.3 Ved andringer i anvendelsen af generelt god- Vi har inspiceret, at der foreligger formaliserede procedurer Vi er blevet informeret om, at der ikke har
kendte underdatabehandlere underretters den da-  for underretning til den dataansvarlige ved aendringer i an- veeret eendringer i anvendelse af underda-
taansvarlige rettidigt i forhold til at kunne ggre ind- vendelse af underdatabehandlere. tabehandlere i perioden, hvorfor vi ikke har

sigelse gaeldende og/eller traekke persondata til- testet effektiviteten af databehandlerens

Vi har forespurgt til @ndringer af underdatabehandlere i peri-

bage fra databehandleren. Ved endringer i an- d procedurer.
vendelse af specifikt godkendte underdatabehand- oden. | fvigelser konstateret
lere er dette godkendt af den dataansvarlige. ngen atvigeiser konstateret.
F.4 Databehandleren har palagt underdatabehandle- Vi har stikpravevis inspiceret, at underdatabehandleraftaler Ingen afvigelser konstateret.
ren de samme databeskyttelsesforpligtelser som indeholder samme krav og forpligtelser, som er anfert i data-
dem, der er forudsat i databehandleraftalen el.lign. behandleraftalerne mellem de dataansvarlige og databe-
med den dataansvarlige. handleren.
F.5 Databehandleren har en oversigt over godkendte Vi har inspiceret, at databehandleren har en samlet og opda-  Ingen afvigelser konstateret.
underdatabehandlere. teret oversigt over anvendte og godkendte underdatabe-
handlere.
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o GrantThornton

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

F.6

Databehandleren foretager, pa baggrund af ajour-
fort risikovurdering af den enkelte underdatabe-
handler og den aktivitet, der foregar hos denne, en
Iebende opfalgning herpa ved mader, inspektio-
ner, gennemgang af revisionserklaering eller lig-
nende. Den dataansvarlige orienteres om den op-
felgning, der er foretaget hos underdatabehandle-
ren.

Vi har inspiceret dokumentation for, at der er foretaget en ri-
sikovurdering af den enkelte underdatabehandler og den ak-
tuelle behandlingsaktivitet hos denne.

Vi har inspiceret dokumentation for, at databehandleren har
fort tilsyn med underdatabehandlere i perioden.

Kontrolmal G — Overfarsel af personoplysninger til tredjelande
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfarer personoplysninger til tredjelande eller internationale organisationer i overensstem-

melse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

GA1

G2

Garuda A/S

Der foreligger skriftlige politikker, som indeholder
krav om, at databehandleren alene overfgrer per-
sonoplysninger til tredjelande eller internationale
organisationer i overensstemmelse med aftalen
med den dataansvarlige pa baggrund af et gyldigt
overfgrselsgrundlag.

Der foretages Igbende — og mindst en gang arligt
— vurdering af, om politikkerne skal opdateres.

Databehandleren ma kun overfere personoplys-
ninger til tredjelande eller internationale organisati-
oner efter instruks fra den dataansvarlige.

Vi har inspiceret, at der er formaliserede politikker for tredje-
landsoverfgrelser, som stiller krav om, at databehandleren
kun ma overfare til tredjelande efter instruks.

Vi har inspiceret, at politikken er opdateret.

Vi har stikpr@vevis inspiceret databehandleraftale, og stikprg-
vevis paset, at der er taget stilling til overfarsler til tredje-
lande.

Vi har inspiceret underdatabehandleraftaler, og paset, at der
er taget stilling til tredjelandsoverfgrsler.

Vi har forespurgt, om databehandleren har overfart person-
oplysninger til tredjelande eller internationale organisationer.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at personoplys-
ninger ikke overfagres til tredjelande, og vi
finder dette sandsynligt baseret pa vores
testhandlinger.

Ingen afvigelser konstateret.
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o GrantThornton

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

G.3 Databehandleren har i forbindelse med overfarsel
af personoplysninger til tredjelande eller internatio-
nale organisationer vurderet og dokumenteret, at
der eksisterer et gyldigt overfgrselsgrundlag.

Kontrolmal H — De registreredes rettigheder
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om

behandling af personoplysninger til den registrerede.

Vi har forespurgt, om databehandleren har overfart person-
oplysninger til tredjelande eller internationale organisationer.

Vi er blevet informeret om, at personoplys-
ninger ikke overfgres til tredjelande, og vi
finder dette sandsynligt baseret pa vores
testhandlinger.

Ingen afvigelser konstateret.

Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

H.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal bista den
dataansvarlige i relation til de registreredes ret-
tigheder.

Der foretages lebende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

H.2 Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muligger en rettidig bi-
stand til den dataansvarlige i relation til udlevering,
rettelse, sletning eller begraensning af og oplys-
ning om behandling af personoplysninger til den
registrerede.

Garuda A/S

Vi har inspiceret, at der foreligger formaliserede procedurer
for databehandlerens bistand af den dataansvarlige i relation
til de registreredes rettigheder.

Vi har inspiceret, at procedurerne er opdaterede.

Vi har stikpravevis inspiceret loggen over persondataanmod-
ninger, og stikpravevis paset, at anmodninger er blevet
handteret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal | — Handtering af persondatasikkerhedsbrud

o GrantThornton

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.

- Garuda A/S’ kontrolaktivitet Grant Thorntons udfarte test Resultat af test

Garuda A/S

Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal underrette
de dataansvarlige ved brud pa persondatasikker-
heden.

Der foretages Igbende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren har etableret kontroller for identi-
fikation af eventuelle brud pa persondatasikkerhe-
den.

Databehandleren har ved eventuelle brud pa per-
sondatasikkerheden underrettet den dataansvar-
lige uden ungdig forsinkelse at veere blevet op-
maerksom pa, at der er sket brud pa persondata-
sikkerheden hos databehandleren eller en under-
databehandler.

Databehandleren har etableret procedurer for bi-
stand til den dataansvarlige ved dennes anmel-
delse til Datatilsynet:

e Karakteren af bruddet pa persondatasikkerhe
den

e Sandsynlige konsekvenser af bruddet pa per-
sondatasikkerheden

e Foranstaltninger, som er truffet eller foreslas
truffet for at handtere bruddet pa persondata-
sikkerheden.

Vi har inspiceret, at der foreligger formaliserede procedurer,
der indeholder krav til underretning af de dataansvarlige ved
brud pa persondatasikkerheden.

Vi har inspiceret, at proceduren er opdateret.

Vi har inspiceret, at databehandler udbyder awareness trae-
ning til medarbejderne i relation til identifikation af eventuelle
brud pa persondatasikkerheden.

Vi har inspiceret loggen over persondatabrud.

Vi har forespurgt, om der har veeret persondatassikkerheds-
brud i perioden.

Vi har inspiceret proceduren for sikkerhedsbrud, og paset, at
den understgtter bistand til den dataansvarlige i forbindelse
med brud.

Vi har forespurgt, om der har vaeret persondatassikkerheds-
brud i perioden.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der ikke har
veeret nogle persondatasikkerhedsbrud i
erkleeringsperioden, hvorfor vi ikke har te-
stet effektiviteten af databehandlerens pro-
cedurer.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der ikke har
veeret nogle persondatasikkerhedsbrud i
erkleeringsperioden, hvorfor vi ikke har te-

stet effektiviteten af databehandlerens pro-
cedurer.

Ingen afvigelser konstateret.
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